
Приведение к международным стандартам  
«Interprise IoT Platform» 

 

Модернизация платформы сложный и многоуровневый процесс, направленный 
на создание универсальной платформы, соответствующей строгим международным 
стандартам.  

Основной целью проекта является приведение системы к требованиям 
директивы MID (2014/32/EU) Европейского Союза и стандартам Emirates Authority 
for Standardization and Metrology (ESMA) в Объединенных Арабских Эмиратах, а также 
обеспечение готовности к масштабированию и тиражированию на рынки соседних 
стран Персидского залива. 

Директива MID, которая регулирует требования к измерительным приборам в ЕС, 
устанавливает строгие стандарты точности, защиты данных и устойчивости устройств к 
внешним воздействиям. Для выхода на рынок ЕС необходимо сертифицировать 
оборудование через нотифицированные органы (Notified Bodies), такие как TÜV SÜD или 
DEKRA, а также обеспечить наличие CE-маркировки. Кроме того, система должна быть 
построена на модульной архитектуре, что позволяет гибко адаптировать ее к 
разнообразным требованиям клиентов и рынков. 

В то же время рынок ОАЭ выдвигает дополнительные требования. Помимо 
соответствия директиве MID, системы учета ресурсов должны быть сертифицированы по 
стандарту UAE.S 5019:2018. Это включает климатическую адаптацию оборудования 
(устойчивость к температуре до +50°C, пыли и песчаным бурям), локализацию 
интерфейсов и документации на арабский язык, а также интеграцию с 
государственными платформами, такими как DEWA Smart Grid и Smart Dubai Platform. 
Особое внимание уделяется защите данных, что предполагает криптографическую 
безопасность, цифровую подпись данных и соответствие национальным стандартам 
кибербезопасности. 

Проект также учитывает интересы соседних стран Персидского залива, таких как 
Саудовская Аравия, Катар и Оман. Эти рынки, схожие с требованиями ОАЭ, требуют 
адаптации системы к местным климатическим условиям и стандартам сертификации. 
Например, интеграция с национальными энергетическими и водными системами, 
такими как Saudi Vision 2030, становится важным шагом для выхода на эти рынки. 

Данный проект направлен на создание универсальной платформы, отвечающей 
требованиям как международных, так и региональных стандартов. Такая платформа 
станет не только инструментом для учета ресурсов, но и основой для построения 
интеллектуальных городских систем, готовых к работе в условиях современных 
вызовов. 

  



Пункты директивы MID (2014/32/EU) и действия для 
соответствия «Interprise IoT Platform» 

 

Директива MID регулирует требования к измерительным приборам в ЕС. Для 
системы учета ресурсов (энергия, вода, газ и т.д.) необходимо учесть следующие 
ключевые аспекты: 

 
1. Точность измерений (MID 2014/32/EU, Annex MI-001) 

Требования: 

• Погрешность измерений должна соответствовать классу точности, указанному 
для типа прибора (например, для счетчиков электроэнергии — Class 1 или 2). 

• Устойчивость к внешним воздействиям: температура (-25°C до +55°C), влажность 
(5–95%), электромагнитные помехи (EMI). 

Действия: 

• Провести метрологическую аттестацию всех измерительных устройств 
(счетчики, датчики) в аккредитованной лаборатории. 

• Внедрить алгоритмы коррекции погрешностей в ПО (например, температурная 
компенсация). 

• Использовать компоненты с сертификатами MID (например, датчики от  

 
Детализированные действия для соответствия 
1.1. Метрологическая аттестация устройств 

Действие Детали Примеры/Технологии Сроки 

1.1.1. Выбор 
аккредитованной 
лаборатории 

Лаборатория должна 
иметь аккредитацию 
DAkkS (Германия) или 
ESMA (ОАЭ) для 
тестирования по 
стандартам MID. 

Примеры: TÜV Rheinland, 
DEKRA, Emirates Metrology 
Institute (EMI). 

1–2 
мес 

1.1.2. 
Климатические 
испытания 

Тестирование устройств в 
условиях, имитирующих 
эксплуатацию в ОАЭ: 

  

• Температурные циклы: от +50°C до +70°C (с учетом пустынного климата). 
• Песчаные и пылевые тесты (стандарт IEC 60529 IP6X). | Камеры 

тепла/влажности Weiss Technik, пылевые камеры Angelantoni.  

1.1.3. Электромагнитная совместимость (EMC) | Проверка на устойчивость к: 

• Электростатическим разрядам (EN 61000-4-2). 



• Радиопомехам (EN 55032). | Использование генераторов 
помех EMTEST или Keysight.  

1.1.4. Калибровка и поверка | - Первичная калибровка с эталонными приборами 
(например, Fluke 6105A). 

• Периодическая поверка каждые 5 лет. | Программное обеспечение для 
калибровки Beamex CMX.  

 
1.2. Внедрение алгоритмов коррекции погрешностей 

Действие Детали Примеры/Технологии Сроки 

1.2.1. Температурная 
компенсация 

Автоматическая 
корректировка 
показаний в 
зависимости от 
температуры 
датчика. 

Алгоритмы на основе 
полиномиальной регрессии или 
LUT (Look-Up Tables). 

2–3 
мес 

1.2.2. Коррекция 
дрейфа нуля 

Устранение 
смещения нулевой 
точки из-за старения 
компонентов. 

Адаптивные фильтры Калмана. 1–2 
мес 

1.2.3. Машинное 
обучение для 
прогнозирования 
погрешностей 

Использование ML-
моделей для 
предсказания и 
коррекции 
отклонений. 

Библиотеки: TensorFlow Lite, 
Scikit-learn. Данные: 
исторические показания с 
метками 
температуры/влажности. 

3–4 
мес 

1.2.4. Верификация 
алгоритмов 

Тестирование на 
реальных данных с 
эталонными 
приборами. 

Сравнение с поверенными 
счетчиками Siemens 
SENTRON или Landis+Gyr. 

1 мес 

 
1.3. Использование сертифицированных компонентов 

Действие Детали Примеры/Технологии Сроки 

1.3.1. Выбор датчиков с 
MID-сертификацией 

Датчики должны быть 
внесены в список MID 
Notified Bodies. 

Примеры:  

• Энергия: Itron, Kamstrup. 
• Вода: Zenner, Diehl Metering.  

1.3.2. Адаптация к условиям ОАЭ | Замена стандартных материалов на 
термостойкие: 



• Корпуса из алюминия с анодированным покрытием. 
• Уплотнители из силикона (рабочая температура до +120°C). | 

Поставщики: Hammond Manufacturing, Bud Industries.  

1.3.3. Документация компонентов | Подготовка паспортов с указанием: 

• Сертификатов MID. 
• Параметров точности. | Шаблоны по стандарту IEC 62056.  

 
1.4. Обучение и взаимодействие с регуляторами 

Действие Детали Примеры/Технологии Сроки 

1.4.1. 
Обучение 
метрологов 

Курсы по работе с 
сертифицированным 
оборудованием и ПО. 

Программы на базе ESMA 
Training Center (Дубай). 

2–4 
нед 

1.4.2. Подача 
заявки в ESMA 

Предоставление 
технической документации и 
результатов тестов. 

Форматы: PDF/A, электронная 
подпись через UAE PASS. 

1–2 
мес 

1.4.3. Аудит 
регулятора 

Проверка системы на 
соответствие MID и UAE.S 
5019:2018. 

Взаимодействие с Emirates 
Authority for Standardization 
and Metrology. 

1 мес 

 
Итог по пункту 1 

• Риски: 
o Задержки из-за переделки компонентов под климат ОАЭ. 
o Отклонение заявки ESMA при недостаточной детализации документации. 

Рекомендации: 

• Начать с пилотных тестов 10–20 устройств для выявления слабых мест. 
• Использовать облачные платформы (AWS Middle East) для сбора данных 

калибровки в реальном времени. 

 
2. Защита от вмешательства (MID 2014/32/EU, Annex MI-
008) 

Требования: 

• Физическая защита от несанкционированного доступа (вандализм, манипуляции). 
• Криптографическая защита данных (целостность, аутентичность). 
• Устойчивость к кибератакам (включая атаки на каналы связи). 

Действия: 

• Установить физические пломбы и антивандальные корпуса для счетчиков. 



• Реализовать цифровую подпись данных с использованием алгоритмов AES-
256 или RSA-2048. 

• Внедрить защищенный канал передачи данных (MQTT over TLS). 

 
Детализированные действия для соответствия 
2.1. Физическая защита устройств 

Действие Детали Примеры/Технологии Срок
и 

Применимость 
в ОАЭ 

2.1.1. 
Установка 
антивандаль
ных корпусов 

Корпуса из 
термостойких 
материалов 
(алюминий, 
поликарбонат) с 
классом 
защиты IP68 и I
K10. 

Производители: Bud 
Industries, Hammond 
Manufacturing. 

2–3 
мес 

Критично для 
пустынного 
климата (пыль, 
песок, +50°C). 

2.1.2. 
Механически
е пломбы 

Пломбы с 
уникальными 
серийными 
номерами и 
защитой от 
вскрытия. 

Свинцово-полимерные 
пломбы(например, TydenBro
oks), RFID-пломбы Sealock. 

1 
мес 

Соответствие E
SMA Anti-
Tampering 
Guidelines. 

2.1.3. 
Датчики 
вскрытия 

Встроенные 
сенсоры, 
отправляющие 
сигнал при 
попытке 
вскрытия. 

MEMS-
акселерометры(STMicroelectr
onics), проводные 
сенсоры Honeywell. 

1–2 
мес 

Интеграция с 
локальными 
системами 
мониторинга 
(например, DE
WA Smart Grid). 

 
2.2. Криптографическая защита данных 

Действие Детали Примеры/Технологии Срок
и 

Применимость 
в ОАЭ 

2.2.1. 
Цифровая 
подпись 
данных 

Подпись 
показаний 
алгоритмом ECDS
A-384 (FIPS 186-4) 
с использованием 
сертифицированн
ых HSM. 

AWS CloudHSM, YubiHSM 
2, 
библиотеки: OpenSSL, Boun
cy Castle. 

3–4 
мес 

Соответствие UA
E National IA 
Standard 
2021 (требуется 
ECDSA/RSA 
3072+). 

2.2.2. 
Шифровани
е на лету 

Шифрование 
данных AES-256-
GCM перед 
передачей. 

Аппаратные 
модули: Microchip 
ATECC608, ПО: WolfSSL. 

2 мес 
Интеграция 
с UAE PASS для 
управления 
ключами. 



Действие Детали Примеры/Технологии Срок
и 

Применимость 
в ОАЭ 

2.2.3. 
Защита 
ключей 

Хранение ключей в 
изолированных 
средах (Secure 
Enclave, TPM). 

Apple Secure Enclave, Intel 
SGX, TrustZone (ARM). 2 мес 

Требование Cyb
er Security 
Council UAE для 
IoT-устройств. 

 
2.3. Защита каналов связи 

Действие Детали Примеры/Технологи
и 

Срок
и 

Применимость 
в ОАЭ 

2.3.1. MQTT 
over TLS 1.3 

Использование TLS с 
сертифицированным
и сертификатами 
(например, 
от Sectigo). 

Брокеры: AWS IoT 
Core, HiveMQ. 1 мес 

Поддержка TLS 
1.3 обязательна 
для госпроектов 
(например, Sma
rt Dubai). 

2.3.2. 
Двухфакторная 
аутентификаци
я (2FA) 

Аутентификация 
устройств через 
сертификаты X.509 
+ OTP. 

Google 
Authenticator, YubiKe
y. 

1 мес 
Совместимость 
с UAE Digital 
Identity 
Framework. 

2.3.3. 
Фильтрация 
пакетов 

Блокировка 
подозрительных IP-
адресов и MITM-
атак. 

AWS WAF, pfSense. 2 нед 

Интеграция 
с Etisalat Clean 
Pipe(сервис 
фильтрации 
трафика). 

 
2.4. Защита ПО и прошивок 
Действ
ие Детали Примеры/Технологии Сро

ки 
Применимост

ь в ОАЭ 

2.4.1. 
Цифро
вая 
подпис
ь 
проши
вок 

Подпись 
обновлений 
алгоритмом 
RSA-3072 + 
хеш SHA-
384. 

Инструменты: PyCA/Cryptography, SignT
ool (Microsoft). 

1 
мес 

Требование ES
MA IoT Device 
Security 
Standard. 

2.4.2. 
Защита 
от 
отката 
версий 

Реализация 
механизма 
anti-rollback 
для 
прошивок. 

Аппаратные счетчики версий 
(e.g., Microchip ATTPM20P). 

2 
нед 

Предотвращен
ие атак на 
устаревшие 
версии с 
уязвимостями. 



Действ
ие Детали Примеры/Технологии Сро

ки 
Применимост

ь в ОАЭ 

2.4.3. 
Аудит 
кода 

Статический 
и 
динамически
й анализ 
кода на 
уязвимости. 

SonarQube, Checkmarx, OWASP ZAP. 1 
мес 

Соответствие 
Dubai Cyber 
Security 
Strategy. 

 
2.5. Тестирование и сертификация 

Действие Детали Примеры/Технологии Срок
и 

Применимость в 
ОАЭ 

2.5.1. 
Пентесты 

Тестирование на 
проникновение 
силами 
сертифицированн
ых этичных 
хакеров. 

Компании: DarkMatter, S
pire Solutions. 

2–3 
мес 

Обязательно для 
подключения 
к Dubai 
Government 
Networks. 

2.5.2. 
Сертификац
ия HSM 

Проверка 
аппаратных 
модулей 
безопасности 
через FIPS 140-2 
Level 3. 

Лаборатории: NIST, Emir
ates ICT Innovation 
Center (EBTIC). 

3–4 
мес 

Требование для 
работы с 
персональными 
данными в ОАЭ. 

2.5.3. Аудит 
регулятора 

Проверка системы 
ESMA и Notified 
Body 
(например, TÜV 
SÜD). 

Предоставление отчетов 
по стандарту ISO/IEC 
27001. 

1–2 
мес 

Условие для 
получения 
маркировки Emira
tes Quality Mark. 

 
Итог по пункту 2 

• Риски: 
o Задержки из-за сложности интеграции с UAE PASS и ESMA. 
o Высокая стоимость сертифицированных HSM. 

Рекомендации для ОАЭ: 

• Использовать локальных провайдеров (DarkMatter, Etisalat Digital) для снижения 
затрат на compliance. 

• Интегрировать систему с **Smart city 

  



 
 
3. Документация и маркировка (MID 2014/32/EU, Article 
17) 
Требования: 

• Подготовка полной технической документации, включая описание системы, 
схемы, результаты тестов. 

• Маркировка приборов знаком CE с указанием номера нотифицированного 
органа. 

• Соответствие дополнительным стандартам ОАЭ (например, ESMA, UAE.S 
5019:2018). 

Действия: 

• Подготовить Технический файл MID (Technical Documentation): 
o Описание архитектуры системы. 
o Результаты тестов на электромагнитную совместимость (EMC) и 

климатические испытания. 
o Декларация соответствия EU. 

• Нанести маркировку CE + номер Notified Body (например, 0123) на все 
устройства. 

 
Детализированные действия для соответствия 
3.1. Подготовка технической документации 

Действие Детали Примеры/Технологии Срок
и 

Применимость в 
ОАЭ 

3.1.1. 
Техническо
е описание 
системы 

Документ 
на двух 
языках 
(английский 
и арабский) 
с описанием 
архитектур
ы, 
алгоритмов 
измерений, 
компоненто
в. 

Шаблоны: IEC 62056, ISO/IEC 
26514. 
Инструменты: Confluence, Mad
Cap Flare. 

2–3 
мес 

Требование ESMA д
ля локализации. 

3.1.2. 
Результаты 
тестов 

Включение 
отчетов по:    

• Метрологической аттестации. 
• Климатическим и EMC-тестам. 
• Пентестам. | Форматы: PDF/A, XML (для интеграции с Smart Dubai Platform). 

Обязательно для подачи в ESMA и TRA.  



3.1.3. Декларация соответствия MID | Подпись документа руководителем компании 
и нотифицированным органом. | Электронная подпись через UAE PASS или DigiCert. 
Признается в ОАЭ для импорта устройств. | 

 
3.2. Маркировка устройств 

Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

3.2.1. Нанесение 
знака CE 

Маркировка 
включает:    

• СЕ-логотип. 
• Номер нотифицированного органа (например, NB 0123). 
• Класс точности (Class 1/2). | Лазерная гравировка или RFID-метки HID Global. | 

2–4 нед | Требуется для экспорта в ЕС.  

3.2.2. Дополнительная маркировка для ОАЭ | Нанесение знака Emirates Quality 
Mark (EQM) и номера сертификата ESMA. | Термотрансферная печать, стикеры с 
защитой от подделки 3M. Обязательно для продажи на рынке ОАЭ.  

3.2.3. Серийные номера | Уникальные идентификаторы, связанные с базой данных 
производителя. | Система GS1 UAE для генерации штрих-кодов. Интеграция с Dubai 
Customs для отслеживания. | 

 
3.3. Взаимодействие с регуляторами 

Действие Детали Примеры/Технолог
ии Сроки Применимость в ОАЭ 

3.3.1. Подача 
документов 
в ESMA 

Электронная 
подача через 
портал ESMA 
eService с 
арабской 
версией 
документаци
и. 

Использование 
формата PDF/A-3 с 
электронной 
подписью. 

1–2 мес Обязательный этап для 
получения EQM. 

3.3.2. Аудит 
регулятора 

Проверка 
соответствия 
требованиям 
MID и UAE.S 
5019:2018 н
а 
производстве
. 

Подготовка чек-
листов по 
стандарту ISO 
17065. 

1 мес 
Участие 
инспекторов ESMAи Du
bai Municipality. 



Действие Детали Примеры/Технолог
ии Сроки Применимость в ОАЭ 

3.3.3. 
Обновление 
документаци
и 

Ревизия 
документов 
при 
изменениях в 
системе 
(например, 
обновление 
ПО). 

Системы управления 
версиями: GitLab, SV
N. 

Постоянн
о 

Требование Cyber 
Security Council 
UAE для IoT-устройств. 

 
3.4. Интеграция с государственными системами ОАЭ 

Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

3.4.1. 
Регистрация 
в Smart 
Dubai 
Platform 

Загрузка данных об 
устройствах в 
государственный 
реестр. 

API интеграция с Dubai 
Pulse. 

2–4 
нед 

Условие для 
участия в 
госзакупках. 

3.4.2. 
Локализация 
интерфейсов 

Перевод 
документации и 
интерфейсов на 
арабский язык с 
поддержкой RTL. 

Инструменты: SDL 
Trados, Smartcat. 

1–2 
мес 

Требование Dubai 
Digital 
Government. 

3.4.3. 
Электронная 
подпись 

Использование UAE 
PASS для 
подписания 
документов. 

Интеграция с UAE 
PASS API. 2 нед 

Обязательно для 
юридической 
силы документов. 

 
Итог по пункту 3 

• Риски: 
o Задержки из-за ошибок в арабской локализации документации. 
o Отказ ESMA при несоответствии форматам (например, отсутствие 

электронной подписи UAE PASS). 

Рекомендации для ОАЭ: 

1. Использовать локальных переводчиков, аккредитованных ESMA, для 
подготовки арабской версии документов. 

2. Интегрировать систему маркировки с GS1 UAE для автоматической генерации 
штрих-кодов. 

3. Провести предварительный аудит через консалтинговые компании 
(например, Emirates Conformity Assessment System). 

 



Сравнение MID и требований ОАЭ 
Критерий MID (ЕС) ОАЭ 

Язык документации Английский/языки 
ЕС 

Английский + арабский 
(обязательно) 

Маркировка CE + номер NB CE + EQM + номер ESMA 

Электронная подпись eIDAS (ЕС) UAE PASS 

Интеграция с 
госсистемами Не требуется Smart Dubai Platform (обязательно) 

 
4. Программное обеспечение (MID 2014/32/EU, Annex II, 
п. 1.3) 
Требования: 

• Валидация алгоритмов измерений. 
• Защита ПО от несанкционированных изменений. 
• Документирование всех изменений и соответствие стандартам безопасности. 
• Учет климатических условий ОАЭ. 

Действия: 

• Провести верификацию алгоритмов измерения (например, через unit-тесты и 
статический анализ кода). 

• Реализовать механизмы защиты от несанкционированного обновления ПО 
(цифровая подпись прошивок). 

• Документировать все изменения в ПО в соответствии с стандартом ISO/IEC 
12207. 

Детализированные действия для соответствия 
4.1. Валидация алгоритмов измерений 

Действие Детали Примеры/Технологи
и 

Срок
и 

Применимость в 
ОАЭ 

4.1.1. Unit-
тесты 

Проверка 
математически
х моделей 
измерений 
(например, 
алгоритмы 
коррекции 
погрешностей)
. 

Фреймворки: Google 
Test, PyTest. 
Интеграция с GitLab 
CI/CD. 

1–2 
мес 

Тесты должны 
учитывать 
экстремальные 
условия (например, 
температурные 
коэффициенты для 
пустынного климата). 



Действие Детали Примеры/Технологи
и 

Срок
и 

Применимость в 
ОАЭ 

4.1.2. 
Интеграционны
е тесты 

Проверка 
взаимодействи
я ПО с 
аппаратными 
компонентами 
(датчики, 
счетчики). 

Robot 
Framework, Cucumbe
r. 

1 мес 

Использование 
сертифицированных 
MID-датчиков 
(например, Kamstrup
). 

4.1.3. 
Тестирование в 
реальных 
условиях 

Запуск 
системы в 
тестовых 
полигонах 
ОАЭ (пустыня, 
высокая 
влажность). 

Полигоны Dubai 
Silicon Oasis, Masdar 
City. 

2–4 
нед 

Сбор данных для 
калибровки под 
местные условия. 

 
4.2. Защита ПО и прошивок 

Действие Детали Примеры/Технологи
и 

Срок
и 

Применимость 
в ОАЭ 

4.2.1. 
Цифровая 
подпись 
прошивок 

Подпись обновлений с 
использованием ECDSA
-256 или RSA-3072. 

Аппаратные 
модули: YubiHSM 2, 
ПО: OpenSSL. 

1 мес 

Соответствие UA
E National IA 
Standard 
2021 (требуется 
ECDSA). 

4.2.2. 
Защита от 
отката 
версий 

Реализация механизма 
anti-rollback для 
исключения возврата к 
уязвимым версиям. 

Аппаратные счетчики 
версий 
(например, Microchip 
ATECC608). 

2 нед 
Интеграция 
с ESMA IoT 
Security 
Guidelines. 

4.2.3. 
Изоляция 
критическог
о кода 

Использование Trusted 
Execution Environment 
(TEE) для алгоритмов 
измерений. 

ARM TrustZone, Intel 
SGX. 

2–3 
мес 

Совместимость 
с Dubai Cyber 
Security 
Framework. 

 
4.3. Аудит кода и документация 

Действие Детали Примеры/Технологии Срок
и 

Применимость 
в ОАЭ 

4.3.1. 
Статический 
анализ кода 

Поиск 
уязвимостей 
(SQLi, XSS, 
buffer 
overflow). 

SonarQube, Checkmarx, Fo
rtify. 1 мес 

Соответствие Du
bai Electronic 
Security Center 
(DESC) 
Standards. 



Действие Детали Примеры/Технологии Срок
и 

Применимость 
в ОАЭ 

4.3.2. 
Динамический 
анализ 

Тестирование 
на уязвимости 
в runtime 
(например, 
fuzzing). 

OWASP ZAP, AFL. 2–4 
нед 

Интеграция 
с Etisalat Digital 
Threat 
Intelligence. 

4.3.3. 
Документирова
ние изменений 

Ведение 
журнала 
изменений по 
стандарту ISO/
IEC 12207. 

Инструменты: Confluence, 
Git History. 1 мес 

Перевод 
документации 
на арабский 
язык для ESMA. 

 
4.4. Климатическая адаптация ПО 

Действие Детали Примеры/Технологии Срок
и 

Применимость в 
ОАЭ 

4.4.1. 
Тестирование при 
+50°C 

Проверка 
стабильност
и ПО и 
оборудовани
я в 
экстремальн
ых условиях. 

Климатические 
камеры Weiss 
Technik, ESPEC. 

3–4 
нед 

Обязательно для 
сертификации 
ESMA. 

4.4.2. Защита от 
пыли и влаги 

Обновление 
ПО для 
обработки 
сбоев 
датчиков из-
за пыли. 

Алгоритмы фильтрации 
шума 
(например, Kalman 
Filter). 

1 мес 
Интеграция с 
датчиками Honey
well HPM. 

4.4.3. 
Энергоэффективно
сть 

Оптимизаци
я ПО для 
работы в 
условиях 
ограниченно
го питания 
(солнечные 
панели). 

Режимы 
энергосбережения LoRa
WAN Class A/B/C. 

2 мес 
Совместимость 
с Dubai Clean 
Energy Strategy 
2050. 

 



4.5. Сертификация и аудит 

Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

4.5.1. Аудит 
Notified Body 

Проверка ПО на 
соответствие 
MID через TÜV 
SÜD или DEKRA. 

Предоставление 
исходного кода и 
тестовых отчетов. 

2–3 
мес 

Параллельный 
аудит ESMA для 
UAE.S. 

4.5.2. 
Сертификация 
HSM 

Проверка 
аппаратных 
модулей по FIPS 
140-2 Level 3. 

Лаборатории: NIST, EBTIC. 3–4 
мес 

Требование для 
работы с 
персональными 
данными в ОАЭ. 

4.5.3. 
Обновление 
сертификатов 

Ежегодное 
подтверждение 
соответствия. 

Автоматизация через AWS 
Certificate Manager. 1 мес 

Интеграция 
с UAE PASS для 
управления 
сертификатами. 

 
Итог по пункту 4 

• Риски: 
o Высокая стоимость сертифицированных HSM. 
o Задержки из-за необходимости адаптации к стандартам ОАЭ 

(например, UAE.S 5019:2018). 

Рекомендации для ОАЭ: 

• Использовать локальные облачные решения (e.g., Khazna Data Centers) для 
хранения и обработки данных измерений. 

• Интегрировать систему с Smart Dubai Platform для автоматического 
мониторинга соответствия. 

• Привлечь местных аудиторов (например, DarkMatter) для ускорения 
сертификации. 

 
Проверка применимости в ОАЭ 

1. Локализация защиты: 
o Использование алгоритмов, одобренных UAE National Cybersecurity 

Authority (например, AES-256 вместо AES-128). 
2. Интеграция с госсистемами: 

o Автоматическая отправка данных в DEWA и Dubai Pulse через API. 
3. Климатическая устойчивость: 

o Сертификация оборудования в Emirates Metrology Institute (EMI). 

  



 
5. Сертификация (MID 2014/32/EU, Article 14 и Annex II) 
Требования: 

• Проведение оценки соответствия через нотифицированный орган (Notified Body). 
• Выбор схемы сертификации (Module B, D, H и др.). 
• Учет требований ОАЭ (например, ESMA, UAE.S 5019:2018). 

Действия: 

• Выбрать схему сертификации: 
o Module B (Типовая экспертиза) + D (Проверка производства) — для 

серийного производства. 
o Module H (Полное качество) — для систем с встроенными процессами 

QA. 
• Провести аудит системы учета в Notified Body (например, TÜV SÜD, SGS). 

 
Детализированные действия для соответствия 
5.1. Выбор схемы сертификации 

Схема Описание Применимость в ОАЭ 

Module B (Типовое 
исследование) 

Анализ типового образца на 
соответствие MID. Проводится 
Notified Body. 

Обязателен для всех приборов, 
поставляемых в ЕС. Для ОАЭ — 
базовая проверка. 

Module D (Контроль 
производства) 

Проверка качества серийного 
производства. 

Требуется, если производство 
находится в ОАЭ (например, 
счетчики для DEWA). 

Module H (Полное 
качество) 

Система менеджмента 
качества (ISO 9001) + аудит 
производства. 

Рекомендуется для интеграции 
с Emirates Quality Mark. 

Module F (Проверка 
продукта) 

Тестирование случайных 
образцов из партии. 

Применимо для крупных 
поставок в ЕС, но редко 
используется в ОАЭ. 

 
5.2. Процесс сертификации 

Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

5.2.1. Выбор 
Notified Body 

Орган должен 
быть 
аккредитован 
для MID 

Для ОАЭ: Выбор органа с 
опытом работы в регионе 
(например, TÜV Middle 
East). 

1–2 
мес 

Обязательно для 
CE-маркировки. 



Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

(например, TÜV 
SÜD, DEKRA). 

5.2.2. Типовое 
исследование 
(Module B) 

Испытания 
образца в 
лабораториях 
Notified Body: 
точность, EMC, 
климатические 
тесты. 

Использование 
сертифицированных 
датчиков 
(например, Kamstrup для 
энергии). 

3–4 
мес 

Учесть тесты при 
+50°C для ОАЭ. 

5.2.3. Аудит 
производства 
(Module D) 

Проверка 
заводов на 
соответствие ISO 
9001 и MID. 

Интеграция с ESMA 
Factory Inspection 
Program. 

2–3 
мес 

Для 
локализованного 
производства в 
ОАЭ. 

5.2.4. 
Декларация 
соответствия 

Оформление 
документа после 
успешной 
сертификации. 

Электронная подпись 
через UAE PASS. 

2–4 
нед 

Обязательно для 
рынка ОАЭ. 

 
5.3. Интеграция с требованиями ОАЭ 

Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

5.3.1. 
Сертификация 
ESMA 

Подача заявки 
в Emirates 
Authority for 
Standardization 
and Metrology. 

Тестирование по UAE.S 
5019:2018(например, для 
счетчиков воды). 

2–3 
мес 

Обязательно для 
работы на рынке 
ОАЭ. 

5.3.2. 
Локализация 
документации 

Перевод 
технических 
файлов на 
арабский язык. 

Использование 
сертифицированных 
переводчиков 
(например, TransPerfect). 

1 мес 
Требование UAE 
Consumer 
Protection Law. 

5.3.3. 
Интеграция с 
DEWA 

Настройка 
форматов 
данных 
для Dubai 
Electricity and 
Water Authority. 

API-интеграция с DEWA 
Smart Grid. 1 мес 

Условие для 
участия в 
тендерах. 

 



5.4. Тестирование и валидация 

Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

5.4.1. 
Климатические 
испытания 

Тестирование в 
условиях ОАЭ: 
+50°C, 
песчаные бури, 
влажность 95%. 

Лаборатории: Emirates 
Metrology Institute (EMI). 

4–6 
нед 

Обязательно для 
ESMA. 

5.4.2. ЭМС-
тесты 

Проверка на 
устойчивость к 
помехам (EN 
61000-4-2, EN 
55032). 

Оборудование: EMTEST 
NSG 3060. 

2–3 
нед 

Требуется для 
MID и ESMA. 

5.4.3. 
Долговечность 

Тестирование на 
износ 
(например, 
100,000 циклов 
измерений). 

Использование 
роботизированных 
стендов Pickering 
Interfaces. 

1–2 
мес 

Критично для 
счетчиков в 
условиях 
пустыни. 

 
Итог по пункту 5 

• Риски: 
o Задержки из-за бюрократии ESMA. 
o Несоответствие оборудования климатическим тестам. 

 
Проверка применимости в ОАЭ 

1. Двойная сертификация (MID + ESMA): 
o Обязательна для выхода на рынки ЕС и ОАЭ. Пример: 

счетчики Zenner проходят сертификацию в TÜV SÜD (MID) и ESMA. 
2. Локализация производства: 

o Если производство размещено в ОАЭ, требуется интеграция с Make it in 
the Emirates (программа локализации). 

3. Электронная интеграция: 
o Автоматическая отправка данных в DEWA через API снижает риски 

ошибок и ускоряет аудит. 

 
Рекомендации для ОАЭ 

1. Выбор Notified Body с присутствием в ОАЭ: 
o Например, TÜV Middle East или SGS UAE — это ускоряет взаимодействие 

и снижает затраты. 
2. Использование локальных лабораторий: 

o Emirates Metrology Institute (EMI) для климатических тестов. 
3. Параллельная сертификация: 

o Запустить процессы MID и ESMA одновременно, чтобы сократить сроки. 



4. Интеграция с Smart Dubai: 
o Включить систему в реестр Smart Dubai Platform для доступа к 

госзаказам. 

 
Пример процесса сертификации в ОАЭ 

1. Этап 1: Выбор TÜV Middle East в качестве Notified Body. 
2. Этап 2: Тестирование образца в EMI (климатические условия ОАЭ). 
3. Этап 3: Аудит завода в Дубае по Module D. 
4. Этап 4: Подача заявки в ESMA через портал ESMA Hub. 
5. Этап 5: Получение CE-маркировки и Emirates Quality Mark. 

6. Учет климатических условий (для ОАЭ) 

Особые требования: 

• Устойчивость к экстремальным температурам (+50°C и выше). 
• Защита от пыли, песка и влажности. 
• Энергоэффективность в условиях пустынного климата. 
• Совместимость с локальными стандартами (например, UAE.S 5019:2018). 

Действия: 

• Использовать компоненты с сертификатами IP68 и IK10. 
• Провести тестирование в экстремальных условиях (например, в пустыне Руб-

эль-Хали). 
• Внедрить систему охлаждения для серверов и IoT-устройств. 

Детализированные действия для соответствия 
6.1. Термостойкость оборудования 

Действие Детали Примеры/Технологии Срок
и 

Применимость в 
ОАЭ 

6.1.1. 
Выбор 
компонент
ов 

Использование 
термостойких 
материалов 
(алюминий, 
поликарбонат) и 
микросхем с 
диапазоном до 
+85°C. 

Производители: Texas 
Instruments, STMicroelectro
nics. 

2–3 
мес 

Критично для 
наружных 
устройств 
(счетчики, 
датчики). 

6.1.2. 
Пассивное 
охлаждени
е 

Радиаторы и 
вентиляционные 
решетки для 
отвода тепла. 

Алюминиевые 
радиаторы Boyd 
Corporation, 
корпуса Hammond 
Manufacturing. 

1 мес 
Обязательно для 
устройств в 
незатененных 
зонах. 



Действие Детали Примеры/Технологии Срок
и 

Применимость в 
ОАЭ 

6.1.3. 
Активное 
охлаждени
е 

Вентиляторы или 
термоэлектричес
кие охладители 
(TEC) для 
критичных узлов. 

Delta Electronics Fans, TEC 
Microsystems. 

1–2 
мес 

Для серверов в 
дата-центрах 
(например, Khaz
na). 

 
6.2. Защита от пыли и песка 

Действие Детали Примеры/Технологии Сроки Применимость 
в ОАЭ 

6.2.1. Корпуса 
IP68/IK10 

Полная 
защита от 
пыли (IP6X) и 
ударов 
(IK10). 

Корпуса Bud 
Industries, Phoenix Contact. 2 мес 

Обязательно для 
пустынных 
регионов 
(например, Аль-
Айн). 

6.2.2. 
Фильтрация 
воздуха 

Установка 
HEPA-
фильтров для 
систем 
вентиляции. 

Фильтры Camfil, Donaldson. 1 мес 
Для серверных 
помещений и 
дата-центров. 

6.2.3. 
Пылезащитные 
мембраны 

Защита 
разъемов и 
портов от 
песка. 

Мембраны GORE, Sealan. 2–4 
нед 

Для IoT-
устройств в 
открытых зонах. 

 
6.3. Устойчивость к влажности 

Действие Детали Примеры/Технологии Сроки Применимость 
в ОАЭ 

6.3.1. 
Гидрофобные 
покрытия 

Нанесение 
составов, 
отталкивающих 
воду, на платы и 
корпуса. 

Покрытия NeverWet, HZO. 1 мес 
Для прибрежных 
зон (Дубай, Абу-
Даби). 

6.3.2. 
Герметизация 
соединений 

Использование 
силиконовых 
уплотнителей и 
влагозащитных 
разъемов. 

Уплотнители Parker 
Hannifin, разъемы TE 
Connectivity. 

1–2 
мес 

Для подземных 
установок 
(например, 
водопроводные 
счетчики). 



Действие Детали Примеры/Технологии Сроки Применимость 
в ОАЭ 

6.3.3. 
Осушение 
воздуха 

Интеграция 
осушителей в 
серверные 
стойки. 

Осушители Ebac, Bry-Air. 2 мес 

Для дата-
центров в 
условиях 
высокой 
влажности. 

 
6.4. Энергоэффективность 

Действие Детали Примеры/Технологии Срок
и 

Применимос
ть в ОАЭ 

6.4.1. 
Солнечные 
панели 

Питание IoT-
устройств от 
солнечной 
энергии с 
аккумулятора
ми. 

Панели First Solar, 
аккумуляторы Tesla Powerwall. 

3–4 
мес 

Совместимос
ть с Dubai 
Clean Energy 
Strategy 
2050. 

6.4.2. Режимы 
энергосбереже
ния 

Реализация 
sleep-
режимов для 
датчиков 
(LoRaWAN 
Class A/B). 

Микроконтроллеры STM32L4, E
SP32. 2 мес 

Для 
удаленных 
устройств в 
пустыне. 

6.4.3. 
Оптимизация 
ПО 

Снижение 
нагрузки на 
процессор 
через 
алгоритмы 
прерывистой 
работы. 

Использование FreeRTOS, Zeph
yr OS. 1 мес 

Для 
увеличения 
времени 
автономной 
работы. 

 
6.5. Интеграция с локальными стандартами 

Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

6.5.1. 
Сертификация 
UAE.S 
5019:2018 

Тестирование 
счетчиков 
воды/энергии 
на точность в 
условиях ОАЭ. 

Лаборатории: Emirates 
Metrology Institute (EMI). 

2–3 
мес 

Обязательно для 
участия в 
госзакупках. 

6.5.2. 
Локализация 
интерфейсов 

Поддержка 
арабского 
языка (RTL) и 

Библиотеки: i18next, React 
Intl. 1 мес Требование Dubai 

Digital 



Действие Детали Примеры/Технологии Сроки Применимость в ОАЭ 

календаря 
Hijri. 

Accessibility 
Standard. 

6.5.3. 
Интеграция с 
DEWA 

Настройка 
форматов 
данных 
для Dubai 
Electricity and 
Water 
Authority. 

API-интеграция с DEWA 
Smart Grid. 1 мес 

Условие для 
подключения к 
Smart Dubai. 

 
Итог по пункту 6 

• Риски: 
o Высокая стоимость термостойких компонентов. 
o Задержки из-за песчаных бурь во время тестов. 

 
Проверка применимости в ОАЭ 

1. Климатические испытания: 
o Проведение тестов в Dubai Silicon Oasis или Masdar City для имитации 

реальных условий. 
2. Сертификация ESMA: 

o Устройства должны соответствовать UAE.S 5019:2018 для воды/энергии. 
3. Интеграция с госпрограммами: 

o Участие в Dubai Demand Side Management для оптимизации 
энергопотребления. 

 
Рекомендации 

1. Использовать локальных поставщиков: 
o Закупка корпусов у Dubai Cable Company (Ducab) для снижения 

логистических издержек. 
2. Партнерство с Emirates Metrology Institute: 

o Проведение климатических тестов в EMI для ускорения сертификации. 
3. Автоматизация мониторинга: 

o Интеграция с Smart Dubai Platform для отслеживания состояния 
устройств в реальном времени. 

  



 
7. Постмаркетинговый мониторинг (Article 21) 

Постмаркетинговый мониторинг направлен на обеспечение высокого уровня качества 
продукции после её выпуска на рынок. Это важный этап жизненного цикла системы, 
который охватывает отслеживание инцидентов, управление отзывом продукции и 
реализацию обновлений для устранения уязвимостей. Для ОАЭ и соседних стран этот 
этап особенно важен, так как требуется соответствие строгим требованиям к качеству, 
безопасности и локализации. 

 
Детализированные действия для постмаркетингового 
мониторинга 
7.1. Отслеживание инцидентов 

• Действия: 
o Создание системы отслеживания каждого устройства по серийному 

номеру и дате производства. 
o Настройка механизмов мониторинга состояния устройств в реальном 

времени. 
o Внедрение системы уведомлений о сбоях или аномалиях в работе. 

• Примеры/Технологии: 
o Использование системы логирования (например, ELK Stack: Elasticsearch, 

Logstash, Kibana). 
o IoT-платформы: AWS IoT Core, Microsoft Azure IoT Hub. 

• Сроки: 2–3 месяца. 
• Применимость в ОАЭ: 

o Обязательно для подключения к государственным системам, таким как 
DEWA Smart Grid. 

o Требуется для мониторинга устройств в условиях экстремального климата 
(например, песчаные бури, высокая влажность). 

 
7.2. Управление отзывом продукции 

• Действия: 
o Создание базы данных для отслеживания всех проданных устройств и их 

текущего статуса. 
o Разработка процедуры отзыва устройств, которые не соответствуют 

стандартам. 
o Уведомление пользователей об отзыве через мобильные приложения или 

электронные письма. 
• Примеры/Технологии: 

o CRM-системы (например, Salesforce, HubSpot) для управления 
взаимодействием с клиентами. 

o Интеграция с национальными системами уведомлений (например, UAE 
PASS для аутентификации пользователей). 

• Сроки: 3–4 месяца. 
• Применимость в ОАЭ: 

o Требуется для соответствия UAE Consumer Protection Law. 
o Необходимость взаимодействия с ESMA для официального уведомления о 

несоответствующих устройствах. 

 



7.3. OTA-обновления (Over-the-Air Updates) 

• Действия: 
o Реализация механизма удаленного обновления прошивок (firmware). 
o Внедрение цифровой подписи обновлений для предотвращения 

несанкционированных изменений. 
o Автоматизация процесса управления обновлениями для всех устройств в 

сети. 
• Примеры/Технологии: 

o Инструменты: AWS IoT Device Management, Mender.io. 
o Алгоритмы цифровой подписи: RSA-3072, ECDSA-256. 

• Сроки: 2 месяца. 
• Применимость в ОАЭ: 

o Требуется для соблюдения стандартов безопасности (UAE National IA 
Standard). 

o Особое внимание уделяется защите устройств, подключенных к 
публичным сетям (например, через Etisalat Digital). 

 
7.4. Анализ данных и отчетность 

• Действия: 
o Сбор и анализ данных о работе устройств (включая производительность, 

сбои и отклонения). 
o Генерация регулярных отчетов для регуляторов (например, ESMA, DEWA). 
o Внедрение AI/ML для прогнозирования возможных сбоев. 

• Примеры/Технологии: 
o Платформы для анализа данных: Apache Spark, Google BigQuery. 
o Инструменты для отчетности: Tableau, Power BI. 

• Сроки: 2–3 месяца. 
• Применимость в ОАЭ: 

o Отчеты должны быть подготовлены на двух языках (английском и 
арабском). 

o Интеграция с Smart Dubai Platform для представления данных в 
госреестрах. 

 
7.5. Взаимодействие с регуляторами 

• Действия: 
o Регулярное предоставление технической документации и отчетов о 

постмаркетинговом мониторинге. 
o Проведение аудитов совместно с регуляторами (ESMA, DEWA). 
o Участие в программах государственного контроля качества. 

• Примеры/Технологии: 
o Платформы для управления документооборотом: Confluence, DocuSign (с 

интеграцией UAE PASS). 
• Сроки: 1 месяц на каждый цикл отчетности. 
• Применимость в ОАЭ: 

o Обязательно для сохранения сертификации ESMA. 
o Необходимо для участия в тендерах и госпрограммах. 

 
Итог по пункту 7: Постмаркетинговый мониторинг 



Риски: 

1. Возможные задержки в обновлении устройств из-за сложности инфраструктуры. 
2. Высокие затраты на внедрение системы мониторинга и интеграцию с 

госструктурами. 

Рекомендации для ОАЭ: 

1. Использование локальных облачных решений: 
o Хранение данных мониторинга в Khazna Data Centers или Etisalat 

SmartHub для соответствия UAE Data Localization Law. 
2. Интеграция с государственными платформами: 

o Настройка автоматического обмена данными с DEWA Smart Grid и Smart 
Dubai Platform. 

3. Сотрудничество с локальными провайдерами: 
o Привлечение Etisalat Digital для настройки защищенных каналов связи и 

управления обновлениями. 
4. Прогнозирование сбоев: 

o Внедрение ML-алгоритмов (например, AWS SageMaker) для 
прогнозирования отказов оборудования на основе исторических данных. 

 
Пункт 8. Запуск и масштабирование 

Требования: 

• Обеспечение отказоустойчивости и multi-region поддержки. 
• Мониторинг и автоматическое восстановление. 
• Локализация под рынок ОАЭ. 
• Соответствие регуляторным нормам. 

 
Детализированные действия для запуска и 
масштабирования в ОАЭ 
8.1. Глобальный релиз 

Действие Детали Примеры/Технологи
и 

Сро
ки 

Применимос
ть в ОАЭ 

8.1.1. Multi-
region 
архитектура 

Развертывание в AWS 
Middle East 
(Bahrain) и Azure UAE 
North. Использование 
CDN (Cloudflare, Akamai). 

Инструменты: Terrafor
m, AWS Global 
Accelerator. 

2–3 
мес 

Соответствие
 UAE Data 
Localization 
Law. 

8.1.2. 
Отказоустойчи
вость 

Репликация данных 
между дата-
центрами Khazna и Etisal
at SmartHub. 

PostgreSQL Streaming 
Replication, Cassandr
a Multi-DC. 

1–2 
мес 

Интеграция 
с Dubai 
Blockchain 
Platform для 
аудита. 



Действие Детали Примеры/Технологи
и 

Сро
ки 

Применимос
ть в ОАЭ 

8.1.3. 
Мониторинг 

Настройка Prometheus+
Grafana с алертингом 
через PagerDuty. 

Дашборды для 
отслеживания SLA 
99.99%. 

1 
мес 

Совместимос
ть с Etisalat 
Digital 
Monitoring. 

 
8.2. Поддержка и эволюция 

Действие Детали Примеры/Технол
огии Сроки Применимость в 

ОАЭ 

8.2.1. 
Обратная 
связь 

Внедрение 
арабскоязычного 
Service Desk на базе Jira 
Service Management. 

Интеграция с UAE 
PASS для 
аутентификации. 

1 мес Поддержка RTL-
интерфейсов. 

8.2.2. 
Техническ
ая 
поддержк
а 

Обучение локальной 
команды (1-я и 2-я 
линии) с акцентом 
на Smart Dubai API. 

Программы 
в Dubai Future 
Academy. 

2–3 мес 
Круглосуточная 
поддержка на 
арабском/английс
ком. 

8.2.3. 
Roadmap 
обновлен
ий 

Включение 
требований UAE Energy 
Strategy 
2050 (энергоэффективн
ость, AI). 

Agile Release Train 
(SAFe 6.0), 
квартальные 
спринты. 

Постоян
но 

Приоритет 
интеграции 
с DEWA Smart 
Grid. 

 
8.3. Локализация и интеграция 

Действие Детали Примеры/Технологии Срок
и 

Применимость в 
ОАЭ 

8.3.1. 
Перевод 
интерфейсо
в 

Поддержка 
арабского языка 
(RTL) и 
календаря Hijri. 

Библиотеки: i18next, React
-Intl. 1 мес 

Соответствие Dub
ai Digital 
Accessibility 
Standard. 

8.3.2. 
Партнерства 

Сотрудничество 
с Dubai Silicon 
Oasis и Emirate
s NBD для 
платежей. 

API-интеграция с UAEPSS. 2–3 
мес 

Участие в Dubai 
Future 
Accelerators. 

8.3.3. 
Безопасност
ь 

Сертификация 
по UAE National 
IA 

Аудит через Cyber Security 
Council UAE. 

3–4 
мес 

Обязательно для 
госзаказчиков. 



Действие Детали Примеры/Технологии Срок
и 

Применимость в 
ОАЭ 

Standard и ISO 
27001. 

 
Итог по пункту 8 

• Риски: 
o Задержки из-за бюрократии при интеграции с госсистемами. 
o Высокая стоимость локализации и найма арабоязычной поддержки. 

 
Проверка применимости в ОАЭ 

1. Инфраструктура: 
o Использование AWS Middle East обеспечит низкую задержку и 

соответствие Data Localization. 
2. Локализация: 

o Поддержка арабского языка и интеграция с UAE PASS критичны для 
принятия на рынке. 

3. Регуляторные требования: 
o Сертификация Cyber Security Council UAE обязательна для работы с 

государственными данными. 

 
Рекомендации 

1. Партнерство с локальными провайдерами: 
o Etisalat Digital для гибридных облачных решений. 
o DarkMatter для пентестов и аудита безопасности. 

2. Участие в госпрограммах: 
o Интеграция с Smart Dubai Platform для доступа к городским данным. 
o Подача заявки на гранты Dubai Future Foundation. 

3. Мониторинг через AI: 
o Внедрение ML-алгоритмов (например, AWS SageMaker) для 

прогнозирования сбоев. 

  



 
 
9. Локализация для ЕС и ОАЭ 
Основные требования: 

1. Для ЕС: 
o Соответствие директиве MID (2014/32/EU). 
o CE-маркировка и прохождение сертификации через нотифицированный 

орган (Notified Body). 
o Подготовка Технического файла MID (Technical Documentation). 

2. Для ОАЭ: 
o Дополнительная сертификация через ESMA. 
o Соответствие UAE.S 5019:2018 (локальные стандарты для счетчиков воды 

и энергии). 
o Интеграция с национальными системами отчетности (например, DEWA 

Smart Grid). 
o Локализация интерфейсов и документации (арабский язык, поддержка 

RTL). 

 
Детализированные действия для выполнения пункта 9 
9.1.	Параллельная	сертификация	

• Действия: 
o Запуск процесса сертификации по MID через нотифицированный орган 

(например, TÜV SÜD, DEKRA). 
o Одновременная подача заявки на сертификацию в ESMA. 

• Технологии: 
o Использование лабораторий, аккредитованных ESMA (например, Emirates 

Metrology Institute). 
o Тестирование оборудования на соответствие климатическим условиям 

ОАЭ. 

9.2.	Локализация	документации	

• Действия: 
o Перевод технической документации на арабский язык. 
o Подготовка декларации соответствия (Declaration of Conformity) с 

юридически значимой подписью через UAE PASS. 
o Обучение сотрудников требованиям ESMA. 

• Технологии: 
o Инструменты: SDL Trados, Confluence. 
o Поддержка форматов PDF/A-3. 

9.3.	Интеграция	с	DEWA	и	Smart	Dubai	

• Действия: 
o Настройка API для передачи данных в Smart Dubai Platform и DEWA Smart 

Grid. 
o Внедрение стандартов безопасности UAE National Cybersecurity Authority. 

• Технологии: 
o Использование MQTT over TLS 1.3. 
o Сертификация через Etisalat Digital. 



9.4.	Климатическая	адаптация	

• Действия: 
o Проведение климатических тестов (+50°C, пылевые испытания) в 

лабораториях Emirates Metrology Institute. 
o Использование компонентов с сертификатами IP68 и IK10. 

• Технологии: 
o Тестовое оборудование: Weiss Technik, Angelantoni. 
o Производители компонентов: Texas Instruments, STMicroelectronics. 

9.5.	Маркировка	устройств	

• Действия: 
o Нанесение CE-маркировки (номер нотифицированного органа) и Emirates 

Quality Mark (EQM). 
o Генерация уникальных идентификаторов через GS1 UAE. 

• Технологии: 
o Лазерная гравировка, термотрансферная печать. 

 
Проверка применимости пункта 9 в ОАЭ 

1. Соответствие стандартам: 
o UAE.S 5019:2018 требует обязательной сертификации через ESMA для 

всех устройств учета ресурсов. 
o Локализация интерфейсов и документации на арабский язык — 

критическое требование. 
2. Интеграция с госсистемами: 

o Настройка API для DEWA и Smart Dubai обязательна для работы с 
государственными проектами. 

3. Климатическая устойчивость: 
o Оборудование должно проходить тесты на устойчивость к высоким 

температурам и песчаным бурям. 

 
Рекомендации: 

1. Использовать локальные лаборатории (например, Emirates Metrology Institute) 
для сокращения сроков тестирования. 

2. Интегрировать систему с DEWA и Smart Dubai Platform для упрощения внедрения 
на рынке. 

3. Нанять сертифицированных переводчиков для подготовки документации 
согласно требованиям ESMA. 

 


